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研究分野
現代暗号理論，特に，ニーズに即した高機能暗号技術．現在，特に力を入れているものは以下の通り．

▷ 検索可能暗号技術.

▷ 鍵更新可能な暗号技術.

▷ 匿名認証技術.

▷ 理論保証可能ロジックロッキング技術.

略歴
2007年 3月 新潟県立新発田高等学校 卒業

2007年 4月 – 2011年 3月 横浜国立大学 工学部 電子情報工学科

2011年 4月 – 2013年 3月 横浜国立大学 大学院環境情報学府 情報メディア環境学専攻 博士課程前期

2013年 4月 – 2016年 3月 横浜国立大学 大学院環境情報学府 情報メディア環境学専攻 博士課程後期

2013年 4月 – 2016年 3月 日本学術振興会特別研究員 (DC1).

受入研究者: 四方 順司 准教授 (横浜国立大学)

2014年 5月 – 2015年 3月 独立行政法人 産業技術総合研究所 セキュアシステム研究部門 技術研修生.

2015年 4月 – 2016年 3月 国立研究開発法人 産業技術総合研究所 情報技術研究部門 技術研修生.

2016年 4月 – 2018年 9月 日本学術振興会特別研究員 (PD).

受入研究者: 岩本 貢 准教授 (電気通信大学)

2016年 4月 – 2018年 9月 電気通信大学 大学院情報理工学研究科 特別研究員.

2016年 4月 – 2018年 9月 国立研究開発法人 産業技術総合研究所 情報技術研究部門 協力研究員.

2018年 10月 – 2019年 11月 国立研究開発法人情報通信研究機構 サイバーセキュリティ研究所
セキュリティ基盤研究室 研究員.

2019年 12月 – 2024年 11月 電気通信大学 大学院情報理工学研究科 情報学専攻 助教.

2019年 12月 – 2024年 11月 文部科学省 卓越研究員事業 卓越研究員.

2020年 4月 – 2024年 3月 国立研究開発法人情報通信研究機構 サイバーセキュリティ研究所
セキュリティ基盤研究室 招へい専門員.

2020年 4月 – 2025年 3月 国立研究開発法人 産業技術総合研究所
サイバーフィジカルセキュリティ研究センター 協力研究員.
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2020年 8月 – 現在 ジャパンデータコム株式会社 特別研究員.

2024年 9月 – 現在 株式会社スニード 特別研究員.

2024年 12月 – 現在 電気通信大学 大学院情報理工学研究科 情報学専攻 准教授.

2025年 4月 – 現在 国立研究開発法人 産業技術総合研究所
サイバーフィジカルセキュリティ研究部門 客員研究員.

学位
▷ 学士 (工学), 横浜国立大学. 2011年 3月

▷ 修士 (工学), 横浜国立大学. 2013年 3月

▷ 博士 (情報学), 横浜国立大学.

学位論文: Cryptography with Timed Access Control

指導教員: 四方 順司 准教授 2016年 3月

受賞歴等
▷ CSS2025学生論文賞, [87]に対して, CSS 2025, 2025.

▷ CSS2024学生論文賞, [112]に対して, CSS 2024, 2024.

▷ CSS2024奨励賞, [115]に対して, CSS 2024, 2024.

▷ CSS2024奨励賞, [116]に対して, CSS 2024, 2024.

▷ 貢献賞（ソサイエティ運営）, 論文誌編集幹事としての貢献に対して, 電子情報通信学会 基礎・境界
ソサイエティ, 2024.

▷ KISTI Best Paper Award, [43]に対して, MobiSec 2023, 2023.

▷ 第 8回辻井重男セキュリティ論文賞特別賞, [52]に対して, 日本セキュリティマネジメント学会, 2023.

▷ Best Paper Award, [52]に対して, ProvSec 2022, 2022.

▷ CSS2022優秀論文賞, [146]に対して, CSS 2022, 2022.

▷ CSS2020奨励賞, [171]に対して, CSS 2020, 2020.

▷ CSS2019奨励賞, [173]に対して, CSS 2019, 2019.

▷ IEEE Information Theory Society Japan Chapter Young Researcher Best Paper Award, [65]に対
して, ISITA 2018, 2018.

▷ CSS2018優秀論文賞, [178]に対して, CSS 2018, 2018.

▷ 4th Heidelberg Laureate Forum 招待, 2016.

▷ 2015年度横浜国立大学大学院環境情報学府学生表彰, 2016.

▷ SCIS論文賞, [202]に対して, SCIS 2016, 2016.

▷ CSS2014学生論文賞, [206]に対して, CSS 2014, 2014.

▷ IWSEC 2014 Best Poster Award, [238]に対して, IWSEC 2014, 2014.
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▷ 日本学術振興会特別研究員制度 (PD), 2016 – 2019.

▷ 日本学術振興会特別研究員制度 (DC1), 2013 – 2016.

▷ 2012年度横浜国立大学大学院環境情報学府学生表彰, 2013.

講義
学内担当科目

▷ 2025年度後期: 暗号理論, 暗号理論特論, 暗号情報セキュリティ, セキュリティ情報学実験.

▷ 2025年度前期: アカデミックリテラシー.

▷ 2024年度後期: 暗号理論, 暗号理論特論, 暗号情報セキュリティ, セキュリティ情報学実験.

▷ 2023年度後期: 暗号理論, 暗号理論特論, 暗号情報セキュリティ, セキュリティ情報学実験.

▷ 2022年度後期: 暗号理論, 暗号理論特論, 暗号情報セキュリティ, セキュリティ情報学実験.

▷ 2021年度後期: 暗号理論, 暗号理論特論, 暗号情報セキュリティ, セキュリティ情報学実験.

▷ 2020年度後期: 暗号理論, 暗号情報セキュリティ, セキュリティ情報学実験.

▷ 2019年度後期: 暗号理論.

学外担当科目
▷ 2025年度: 基礎情報処理５ (前期; 日本女子大学).

▷ 2024年度: 基礎情報処理５ (前期; 日本女子大学), 暗号理論とセキュリティ (前期; 日本女子大学).

▷ 2023年度: 基礎情報処理５ (前期; 日本女子大学).

▷ 2022年度: 基礎情報処理５ (前期; 日本女子大学), 基礎情報処理２４ (後期; 日本女子大学).

▷ 2021年度: 基礎情報処理５ (前期; 日本女子大学), 基礎情報処理２４ (後期; 日本女子大学).

▷ 2020年度: 基礎情報処理 C (前期; 日本女子大学), 基礎情報処理 Q (後期; 日本女子大学).

▷ 2019年度: 基礎情報処理 C (前期; 日本女子大学), プロジェクトラーニング (前期; 横浜国立大学),

基礎情報処理 Q (後期; 日本女子大学).

▷ 2018年度: 基礎情報処理 Q (後期; 日本女子大学).

委員活動
▷ 編集委員: IEICE英文論文誌 A 編集幹事 (2023年 6月 – 2024年 5月), IEICE和文論文誌 A 編集幹
事 (2022年 6月 – 2024年 5月), IEICE英文論文誌 A Guest Associate Editor (2020 SITA特集号).

▷ プログラム委員: MobiSec 2025, CSS 2025, MobiSec 2024, APKC 2024, APKC 2023, APKC 2022,

ITW 2021, IWSEC 2021, APKC 2021, IWSEC 2020, APKC 2020, IWSEC 2019, APKC 2019,

APKC 2018 (co-Chair).

▷ 実行委員: IWSEC 2024, IWSEC 2023, SCIS 2023, PKC 2022 (co-Chair), IWSEC 2022, CSS 2021,

IWSEC 2021, SCIS 2021, CSS 2019, IWSEC 2019, IWSEC 2018.

▷ その他: CRYPTREC暗号技術調査WG（高機能暗号）委員 (2022年 5月 – 2023年 3月).
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競争的研究資金
▷ 日本学術振興会 科研費 基盤研究 (A), “真に高機能暗号の社会展開に資する物理・視覚暗号 (課題番
号 23H00479),” 研究分担者 (研究代表者: 花岡悟一郎). 2023年 4月 – 2026年 3月 (予定).

▷ 日本学術振興会 科研費 基盤研究 (B), “広範な検索機能と高い効率性を両立する秘匿検索技術の実現
(課題番号 21H03341 → 23K21668),” 研究代表者. 2021年 4月 – 2025年 3月 (予定).

▷ 日本学術振興会 科研費 基盤研究 (B), “十分統計量に基づくシミュレーションベース安全性の深化 (課
題番号 21H03395),” 研究分担者 (研究代表者: 岩本貢). 2021年 4月 – 2025年 3月 (予定).

▷ 日本学術振興会 科研費 基盤研究 (S), “暗号技術による IoTエコシステムのレジリエンス向上 (課題
番号 18H05289),” 研究分担者 (研究代表者: 崎山一男).

2018年 6月 – 2023年 3月 (2020年 4月参画).

▷ 日本学術振興会 科研費 基盤研究 (C), “長期間運用に耐えうる共通鍵暗号による秘匿検索暗号 (課題
番号 18K11293),” 研究分担者 (研究代表者: 太田和夫).

2018年 4月 – 2022年 3月 (2020年 4月参画, 2023年 3月まで延長).

▷ 文部科学省 科学技術人材育成費補助金（卓越研究員事業), 研究代表者.

2019年 12月 – 2021年 3月.

▷ 日本学術振興会 科研費 若手研究 (B), “鍵漏洩に耐性のある IDベース暗号の高安全かつ高効率な実
現 (課題番号 17K12697),” 研究代表者. 2017年 4月 – 2021年 3月.

▷ 日本学術振興会 科研費 基盤研究 (B), “推測秘匿性に基づく情報理論的暗号理論の新展開 (課題番号
17H01752),” 研究分担者 (研究代表者: 岩本貢). 2017年 4月 – 2021年 3月 (2022年 3月まで延長).

▷ 日本学術振興会 科研費 特別研究員奨励費, “秘匿情報に対して動的アクセス制御とデータ解析を両立
させる暗号理論の確立 (課題番号 16J10532),” 研究代表者. 2016年 4月 – 2019年 3月.

▷ 日本学術振興会 科研費 特別研究員奨励費, “時刻で制御可能な暗号基礎技術の研究開発 (課題番号
13J03998),” 研究代表者. 2013年 4月 – 2016年 3月.

著書等出版物
[1] G. Hanaoka, J. Shikata, and Y. Watanabe, Public-Key Cryptography – PKC 2022, Part I, Virtual

Event, March 8-11, 2022. LNCS 13177, Springer, 2022.

[2] G. Hanaoka, J. Shikata, and Y. Watanabe, Public-Key Cryptography – PKC 2022, Part II, Virtual

Event, March 8-11, 2022. LNCS 13178, Springer, 2022.

[3] K. Emura, J.H. Seo, and Y. Watanabe, Proceedings of the 5th ACM Asia Public-Key Cryptography

Workshop (APKC 2018), Incheon, Korea, June 4, 2018. ACM, 2018.

査読付き論文誌論文
[4] K. Asano, M. Iwamoto, and Y. Watanabe, “Protecting against Partial Key Exposure in Key-

Insulated Encryption,” IEICE Transactions, vol. E108-A, no. 9, pp. 1139–1151, IEICE, 2025.

[5] T. Tanaka, Y. Watanabe, K. Sawada, and M. Iwamoto, “Covert Vehicle Misguidance and Its

Detection: A Hypothesis Testing Game over Continuous-Time Dynamics,” IEEE Control Systems

Letters, vol. 8, pp. 2889–2894, IEEE, 2024.
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[6] A. Doi, T. Ono, T. Nakai, K. Shinagawa, Y. Watanabe, K. Nuida, and M. Iwamoto, “Card-based

Protocols for Private Set Intersection and Union,” New Generation Computing, vol. 42, pp. 359–

380, Springer, 2024.

[7] T. Nakai, K. Iwanari, T. Ono, Y. Abe, Y. Watanabe, and M. Iwamoto, “Card-based Cryptogra-

phy with a Standard Deck of Cards, Revisited: Efficient Protocols in the Private Mode,” New

Generation Computing, vol. 42, pp. 345–358, Springer, 2024.

[8] 初貝恭祐, 安部芳紀, 中井雄士, 品川和雅, 渡邉洋平, 岩本貢, “時間ドロボー問題に対する健全性誤りの
ない物理的ゼロ知識証明,” 電子情報通信学会論文誌, vol. J107-A, no. 11, pp. 102–113, IEICE, 2024.

[9] K. Yamashita, K. Hara, Y. Watanabe, N. Yanai, and J. Shikata, “Designated Verifier Signature

with Claimability,” IEICE Transactions, vol. E107-A, no. 3, pp. 203–217, IEICE, 2024.

[10] K. Minematsu, J. Shikata, Y. Watanabe, and N. Yanai, “Anonymous Broadcast Authentication

with One-to-Many Transmission to Control IoT Devices,” IEEE Access, vol. 11, pp. 62955–62969,

IEEE, 2023.

[11] H. Kobayashi, Y. Watanabe, K. Minematsu, and J. Shikata, “Tight Lower Bounds and Opti-

mal Constructions of Anonymous Broadcast Encryption and Authentication,” Designs, Codes and

Cryptography, vol. 91, pp. 2523–2562, Springer, 2023.

[12] Y. Abe, T. Nakai, Y. Watanabe, M. Iwamoto, and K. Ohta, “A Computationally Efficient Card-

Based Majority Voting Protocol with Fewer Cards in the Private Model,” IEICE Transactions,

vol. E106-A, no. 3, pp. 315–324, IEICE, 2023.

[13] Y. Watanabe, T. Seito, and J. Shikata, “Multi-Designated Receiver Authentication Codes: Models

and Constructions,” IEICE Transactions, vol. E106-A, no. 3, pp. 394–405, IEICE, 2023.

[14] Y. Watanabe, T. Nakai, K. Ohara, T. Nojima, Y. Liu, M. Iwamoto, and K. Ohta, “How to Make a

Secure Index for Searchable Symmetric Encryption, Revisited,” IEICE Transactions, vol. E105-A,

no. 12, pp. 1559–1579, IEICE, 2022.

[15] Y. Abe, T. Nakai, Y. Kuroki, S. Suzuki, Y. Koga, Y. Watanabe, M. Iwamoto, and K. Ohta,

“Efficient Card-based Majority Voting Protocols,” New Generation Computing, vol. 40, pp. 173–

198, Springer, 2022.

[16] K. Emura, S. Katsumata, and Y. Watanabe, “Identity-Based Encryption with Security against the

KGC: A Formal Model and Its Instantiations,” Theoretical Computer Science, vol. 900, pp. 97–119,

Elsevier, 2022.

[17] K. Emura, A. Takayasu, and Y. Watanabe, “Efficient Identity-Based Encryption with Hierarchi-

cal Key-Insulation from HIBE,” Designs, Codes and Cryptography, vol. 89(10), pp. 2397–2431,

Springer, 2021.

[18] K. Emura, A. Takayasu, and Y. Watanabe, “Adaptively Secure Revocable Hierarchical IBE from

k-linear Assumption,” Designs, Codes and Cryptography, vol. 89(7), pp. 1535–1574, Springer, 2021.

[19] K. Emura, J.H. Seo, and Y. Watanabe, “Efficient Revocable Identity-based Encryption with Short

Public Parameters,” Theoretical Computer Science, vol. 863, pp. 127–155, Elsevier, 2021.

[20] A. Takayasu and Y. Watanabe, “Revocable Identity-based Encryption with Bounded Decryption

Key Exposure Resistance: Lattice-based Construction and More,” Theoretical Computer Science,

vol. 849, pp. 64–98, Elsevier, 2021.
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[21] H. Anada, A. Kanaoka, N. Matsuzaki, and Y. Watanabe, “Key-Updatable Public-Key Encryption

with Keyword Search (Or: How to Realize PEKS with Efficient Key Updates for IoT Environ-

ments),” International Journal of Information Security, vol. 19, pp. 15–38, Springer, 2020.

[22] K. Ohara, Y. Watanabe, M. Iwamoto, and K. Ohta, “Multi-Party Computation for Modular Ex-

ponentiation based on Replicated Secret Sharing,” IEICE Transactions, vol. 102-A, no.9, pp. 1079–

1090, IEICE, 2019.

[23] J. Shikata and Y. Watanabe, “Identity-based Encryption with Hierarchical Key-insulation in the

Standard Model,” Designs, Codes and Cryptography, vol. 87(5), pp. 1005–1033, Springer, 2019.

[24] A. Prasitsupparote, Y. Watanabe, J. Sakamoto, J. Shikata, and T. Matsumoto,“Implementation

and Analysis of Fully Homomorphic Encryption in Resource-Constrained Devices,” International

Journal of Digital Information and Wireless Communications (IJDIWC), vo.8(4), pp. 288–303,

SDIWC Library, 2018.

[25] Y. Watanabe and J. Shikata, “Timed-Release Computational Secret Sharing and Threshold En-

cryption,” Designs, Codes and Cryptography, vol. 86(1), pp. 17–54, Springer, 2018.

[26] Y. Ishida, J. Shikata, and Y. Watanabe, “CCA-secure Revocable Identity-based Encryption Schemes

with Decryption Key Exposure Resistance,” International Journal of Applied Cryptography (IJACT),

vol. 3, no.3, pp. 288–311, Inderscience Publishers, 2017.

[27] Y. Watanabe and J. Shikata, “Information-Theoretically Secure Timed-Release Secret Sharing

Schemes,” Journal of Information Processing, vol. 24, no.4, pp. 680–689, IPSJ, 2016.

[28] Y. Watanabe and J. Shikata, “Unconditionally Secure Broadcast Encryption Schemes with Trade-

offs between Communication and Storage,” IEICE Transactions, vol. 99-A, no.6, pp. 1097–1106,

IEICE, 2016.

査読付き国際会議論文
[29] H. Gibo, Y. Watanabe, and M. Iwamoto, “Adding Two Easy Functions Is Always Hard to Invert,”

In: SecITC 2025, LNCS xxxxx, pp. yyy–zzz, Springer, 2025. (To appear)

[30] T. Toyooka, Y. Watanabe, and M. Iwamoto, “Efficiency Improvement of Deniable FHE: Tighter

Deniability Analysis and TFHE-based Construction,” In: SecITC 2025, LNCS xxxxx, pp. yyy–zzz,

Springer, 2025. (To appear)

[31] T. Namiki, T. Amada, M. Iwamoto, and Y. Watanabe, “Correcting the Record on Leakage Abuse

Attacks: Revisiting the Subgraph Attacks with Sound Evaluation,” In: ESORICS 2025, LNCS

16056, pp. 294–313, Springer, 2025.

[32] Y. Sawai, K. Asano, Y. Watanabe, and M. Iwamoto, “A Generic Zero-Knowledge Range Argument

with Preprocessing,” In: AsiaJCIS 2025, EPiC Series in Computing 106, pp. 1–15, EasyChair, 2025.

[33] C. J. Clarke, Y. Kasashima, K. Sato, and Y. Watanabe, “SoK: Searchable Encryption with Differ-

ential Privacy,” In: APKC 2025, pp. 25–33, ACM, 2025.

[34] K. Sato, T. Amada, K. Asano, Y. Watanabe, M. Iwamoto, and K. Ohta, “Revisiting Relations of

Security Notions in Searchable Encryption,” In: APKC 2025, pp. 17–24, ACM, 2025.

[35] K. Asano, N. Attrapadung, K. Hara, K. Hashimoto, and Y. Watanabe, “Key Revocation in Reg-

istered Attribute-Based Encryption,” In: PKC 2025, LNCS 15676, pp. 102–133, Springer, 2025.
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[36] T. Tanaka, Y. Watanabe, K. Sawada, and M. Iwamoto, “Covert Vehicle Misguidance and Its

Detection: A Hypothesis Testing Game over Continuous-Time Dynamics,” ACC 2025, pp. yyy–

zzz, IEEE, 2025. (To appear)

[37] K. Hatsugai, K. Asano, Y. Sawai, Y. Watanabe, and M. Iwamoto, “Anonymous Credentials with

Credential Redaction and Its Application to SSI-based Plug&Charge for Shared Vehicles,” In:

ACISP 2025, LNCS 15660, pp. 42–62, Springer, 2025.

[38] K. Asano and Y. Watanabe, “Updatable Public Key Encryption with Strong CCA Security: Secu-

rity Analysis and Efficient Generic Construction,” In: CT-RSA 2025, LNCS 15598, pp. 223–246,

Springer, 2025.

[39] T. Ichioka, Y. Watanabe, and Y. Hara, “PreLock: Precision Locking for Protecting Embedded

Processor,” In: AsianHOST 2024, pp. 1–6, IEEE, 2024.

[40] K. Abdullah, M. Iwamoto, and Y. Watanabe, “Dynamic Collateral Management in Decentralized

Sealed-Bid Auctions,” In: ICIMCIS 2024, pp. 302–308, IEEE, 2024.

[41] T. Nishiuchi, Y. Abe, Y. Watanabe, M. Iwamoto, K. Sawada, S. Shin, “On the Attack Detection

Performance of Information-theoretic Method in Industrial Control System,” In: IECON 2024,

pp. 1–6, IEEE, 2024.

[42] T. Hirano, Y. Kawai, Y. Koseki, S. Yasuda, Y. Watanabe, T. Amada, M. Iwamoto, and K. Ohta

“Multi-User Dynamic Searchable Encryption for Prefix-Fixing Predicates from Symmetric-Key

Primitives,” In: SAC 2024, LNCS 15516, pp. 105–127, Springer, 2024.

[43] Y. Watanabe, T. Tomita, and J. Shikata, “Lattice-based Multi-Entity Identification Protocols,”

In: MobiSec 2023, CCIS 2095, pp. 51–65, Springer, 2024. [KISTI Best Paper Award]

[44] S. Uchizono, T. Nakai, Y. Watanabe, and M. Iwamoto, “Constant-Deposit Multiparty Lotteries on

Bitcoin for Arbitrary Number of Players and Winners,” In: ICISC 2023, LNCS 14562, pp. 133–156,

Springer, 2024.

[45] T. Ono, K. Shinagawa, T. Nakai, Y. Watanabe, and M. Iwamoto, “Single-Shuffle Card-Based

Protocols with Six Cards per Gate,” In: ICISC 2023, LNCS 14562, pp. 157–169, Springer, 2024.

[46] T. Amada, M. Iwamoto, and Y. Watanabe, “Efficient Result-Hiding Searchable Encryption with

Forward and Backward Privacy,” In: ICISC 2023, LNCS 14562, pp. 170–193, Springer, 2024.

[47] K. Sugimoto, T. Nakai, Y. Watanabe, and M. Iwamoto, “The Two Sheriffs Problem: Cryptographic

Formalization and Generalization,” In: COCOA 2023, LNCS 14461, pp. 512–523, Springer, 2023.
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